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Audyty systemow bezpieczenstwa

informacji

Czujnos¢ poptaca

Masa informacji wptywa do
przedsiebiorstwa, jednak kluczowa
jest kontrola nad danymi, ktére

z niego wyptlywaja. To ztozone
zadanie. Dodatkowo trzeba sie liczy¢
z tym, ze przechowywane wewnatrz
organizacji informacje moga by¢
narazone na ataki z zewnatrz.
Sprawny i cyklicznie aktualizowany
system zarzgdzania bezpieczenstwem
informacji to skuteczna bariera
obronna przed niepozadanym
wyptywem danych.

Co moéwi prawo i ISO

Kwestie bezpieczenstwa informacji i tajemnicy
przedsiebiorstwa sg regulowane przez prawo. O ta-
jemnicy przedsiebiorstwa wspomina art. 11 ust. 4.
ustawy o zwalczaniu nieuczciwej konkurencji: ,Przez
tajemnice przedsiebiorstwa rozumie sie nieujawnio-
ne do wiadomosci publicznej informacje techniczne,
technologiczne, handlowe, organizacyjne przedsie-
biorstwa lub inne informacje posiadajgce wartos¢
gospodarczg, co do ktérych przedsiebiorca podjat nie-
zbedne dziatania w celu zachowania ich poufnosci”.

Jak wida¢, prawo pozostawia duzg swobode i suwe-
rennos$¢ w ksztaltowaniu dziatan, ktére majg zapew-
nia¢ poufnos¢ informacji. Najczesciej dziatania te
obejmujg réznego rodzaju formy identyfikowania do-
kumentéw, grupowanie ich w kategorie oraz znako-
wanie znanym z filmoéw okresleniem ,Scisle tajne”.
Dalej jest to definiowanie zasad i procedur, ktére be-
da obejmowac konkretng wiedze bedaca w posiada-
niu przedsiebiorstwa.

Ztozonos¢ takich proceséw moze przybra¢ znaczne
rozmiary i wowczas doswiadczenie firmy, czyli tzw.
nauka na btedach, moze by¢ wspomagane przez
najlepsze praktyki wdrozonych norm ISO 27001, jak
réwniez pomoc narzedzi informatycznych.

Norma ISO/IEC 27001 zostata opublikowana 14 paz-
dziernika 2005 r. na podstawie brytyjskiego standardu
BS 7799-2, a w roku 2007 rozszerzona przez norme
ISO/IEC 27002 (nazywang réwniez ISO/IEC 17799).
Normy te okreslajg 11 obszaréw majacych wplyw na
bezpieczenstwo informacji. Zbudowanie systemu za-
rzgdzania bezpieczehnstwem informacji opartego na
normach ISO wymaga szerokiego spojrzenia zaréwno
na obszary osobowe, fizyczne i Srodowiskowe, jak
réwniez bezpieczenstwo dokumentéw, ich obrét czy
infrastrukture i systemy teleinformatyczne.
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Po pierwsze swiadomos$¢ zagrozenia

Systemy zarzadzajgce informacjami w przedsiebior-
stwach sg narazone na réznorakie zagrozenia wyni-
kajace zaréwno z posrednich atakéw poprzez nie-
Swiadomych niczego pracownikéw, jak i atakéw bez-
posrednio na infrastrukture teleinformatyczna.
Pierwszym i najwazniejszym etapem analizy ryzyka i
budowania zabezpieczen jest uswiadomienie sobie
zagrozenia.

Nalezy podkresli¢, ze chodzi tutaj zaréwno o $wia-
domos¢ na poziomie catego przedsiebiorstwa, jak i
pojedynczego pracownika. Nawet jesli uwazamy, ze
przechowywane dane nie sg na tyle cenne, by warto
bylo inwestowa¢ w systemy zabezpieczen, trzeba
mie¢ swiadomos¢, ze kradziez danych to tylko jedno
z mozliwych niebezpieczenstw.

Niezabezpieczona sie¢ moze stac sie czescig botne-
tu, czyli grupy komputeréw zainfekowanych ztosli-
wym oprogramowaniem pozostajgcym w ukryciu
przed uzytkownikiem. A po ataku hakera policja za-
puka do naszych drzwi. W przypadku przedsiebior-
stwa konsekwencje takiej nonszalancji mogg by¢ do-
tkliwe, dlatego aby nie przekonac sie na wtasnej sko-
rze, ze zagrozenie jest realne, nalezy ciggle posze-
rza¢ i doskonali¢ procedury bezpieczenstwa.

Cziowiek — najstabszy punkt systemu

Swiadomos¢ istnienia zagrozen na poziomie pra-
cownika jest réwnie wazna co na poziomie catej or-
ganizacji. To konkretna osoba ma dostep do infor-
macji i pomimo obowigzujgcej jg umowy, zapiséw o
poufnosci i kar grozgcych za ztamanie tajemnicy, a
takze jej dobrych intencji i zaufania, dane moga wy-
ptyna¢ z firmy.

Nierzadko podczas budowy systemoéw obronnych
wysitek zespotu skupia sie na tworzeniu zaawanso-
wanych systemow kontroli dostepu, antywirusow i fi-
rewalli. Pomijany jest natomiast czynnik ludzki. Ata-
kujgcy czesto uderzajg w najstabszy element syste-
mu, czyli cztowieka, stosujgc zaawansowane socjo-
techniki. Najstynniejszy haker XX wieku, Kevin Mit-
nick, sam o sobie pisze: ,tamatem ludzi, nie hasta”.

Atrybutem napastnika czesto jest jedynie telefon.
Brak kontaktu wzrokowego pozwala mu podszy¢ sie
pod dowolng osobe (szefa, kuriera albo klienta). Dla-
tego tak wazne jest, aby pracownicy wiedzieli, jakich
informacji mogg udziela¢, a ktére bezwzglednie sg
zastrzezone, jak réwniez by byli przygotowani i za-
znajomieni z technikami, ktére moze wykorzystac¢
napastnik.

Dzieki duzym umiejetnosciom interpersonalnym i —
co moze wydac sie zaskakujgce — réwniez aktorskim
haker szybko zdobywa zaufanie oraz buduje wiez
emocjonalng z ofiarg, a pod przykrywka niewinnego
pytania potrafi wyciggng¢, czesto niezauwazenie,
wazne informacije.

Wykrycie takiego socjoataku moze by¢ bardzo trud-
ne — rozmowa telefoniczna przypomina zwykty kon-
takt handlowy, a do tego atak moze sktadac¢ sie z se-
rii rozmoéw roztozonych w czasie, podczas ktérych
napastnik wycigga pojedyncze informacje. ,Najlepsi”
— podszywaijac sie np. pod menedzera z innego dzia-
tu — potrafig uzyska¢ hasto do systemu lub przesta-
nie danych na wskazany adres.

Jak sie broni¢?

Obrong przed tego typu atakami jest zwiekszanie
swiadomosci pracownikdw poprzez wspomniane na
poczatku procedury i budowanie systeméw bezpie-
czenstwa. Jednak w przypadku ludzi dochodzi jesz-
cze pewien aspekt psychologiczny. O ile do narze-
dzia informatycznego mozna wgraé aktualizacje i by¢
pewnym, ze system zadziata i zawsze bedzie dzia-
taé, o tyle w przypadku ludzi juz tak nie jest.

Cztowiek dazy do utatwiania sobie zycia (co w wiek-
szosci przypadkow jest zaletg), a wywigzywanie sie
z procedur zwykle wymaga dodatkowych naktadow
czasu i pracy. Dodatkowo, w miare uzyskiwania
wiekszej pewnosci i rutyny, zmniejsza sie poczucie
zagrozenia. Wowczas fatwiej o péjscie drogg na
skroty, z pominieciem ucigzliwych procedur.

Jedenascie obszaréow majacych wptyw
na bezpieczenstwo informacji w organizacji
wedtug normy ISO/IEC 27001
Polityka bezpieczenstwa
Organizacja bezpieczenstwa informacji
Zarzadzanie aktywami
Bezpieczenstwo zasobow ludzkich
Bezpieczenstwo fizyczne i Srodowiskowe
Zarzgdzanie systemami i sieciami
Kontrola dostepu
Zarzgdzanie ciggtoscig dziatania
Pozyskiwanie, rozwgj i utrzymanie systemow
informatycznych
Zarzadzanie incydentami zwigzanymi
z bezpieczenstwem informac;ji
Zgodnos¢ z wymaganiami prawnymi i wtasnymi
standardami
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By nie dopusci¢ do uspienia czujnosci pracownikow,
trzeba nieustannie monitorowaé i doskonali¢ ich wie-
dze poprzez szkolenia z zakresu potencjalnych zro-
det ataku, socjotechnik oraz zabezpieczen i proce-
dur. Konieczne sg tez okresowe audyty sprawdzaja-
ce swiadomos¢ zagrozen oraz praktyczne wykorzy-
stanie tej wiedzy i jednoczesne przypominajgce o
istocie jej stosowania.

Sieci i systemy informacyjne

Jakos$¢ infrastruktury sieciowej i wykorzystywanych
systeméw sg kolejnymi elementami swiadczgcymi o
poziomie bezpieczenstwa informacji w przedsiebior-
stwie. Charakterystyczng cechg $wiata IT jest ciggta
i szybka zmiana. Bardzo czesto pojawiajg sie nowe
rozwigzania, kolejne wersje, ulepszenia oraz... luki w
systemie i nowe zagrozenia.

Bezpieczenstwo informacji w ofercie BCC
BCC oferuje ustugi zwigzanie z wdrazaniem
systeméw zarzadzania bezpieczenstwa informaciji
i przygotowaniem do certyfikacji na zgodnosc¢

z normg ISO/IEC 27001. Realizuje projekty
doradcze w zakresie: zarzgdzania ciggtoscig
dziatania (ang. Business Continuity
Management), zarzgdzania ryzykiem
operacyjnym i procesami biznesowymi.
Adresatem ustugi sg duze firmy i organizacje
posiadajgce ztozong infrastrukture IT,
zorientowane na optymalizacje zarzgdzania
ustugami i zasobami IT.

Konsultanci BCC specjalizujg sie w opracowaniu
strategii zarzgdzania dziatami IT na zgodnosci

z systemami zarzgdzania ustugami IT ISO/IEC
20000 ITIL v3.

W ramach audytéw bezpieczenstwa IT BCC
weryfikuje funkcjonujace w firmie procedury, bada
systemy produktywne, serwisy WWW, bazy
danych, jak réwniez analizuje i sprawdza strukture
sieciowg wraz z urzadzeniami (switch, firewall itp).
Dopetnieniem audytu sg testy penetracyjne, ktore
sprawdzajg funkcjonowanie zabezpieczen

w rzeczywistych okolicznosciach. Wyniki audytu
sg przedstawiane w formie raportu, ktory
odzwierciedla stan bezpieczenstwa informaciji

w przedsiebiorstwie. Wskazuje zaréwno na
elementy krytyczne, ktére stanowig bezposrednie
zagrozenie, jak réwniez zawiera rekomendacije
dotyczgce procesow i dziatan, ktére warto w firmie
zaimplementowac.

Dobry administrator musi na biezgco monitorowaé
aktualne wersje oprogramowania znajdujgcego sie w
przedsiebiorstwie, zwlaszcza ze zmiany w firmowej
sieci i systemach zachodzg rownie czesto. Niejedno-
krotnie zmiany te prowadzg do powstania luk bez-
pieczenstwa oraz niespéjnosci konfiguracyjnych w
infrastrukturze IT. A to z kolei moze by¢ bezwzgled-
nie wykorzystane przez napastnika.

Na poczatku zobaczmy, jakimi technikami moze sie
postuzy¢ haker. Ponizej przedstawie trzy podstawo-
we metody atakow.

Najprostsze, lecz pozwalajgce na szybkie uzyskanie
petnej kontroli nad atakowanym obiektem, jest uzy-
cie exploitow. Exploity to fatwo dostepne w Interne-
cie aplikacje, ktére wykorzystujg zazwyczaj ogdlnie
znane bledy w aplikacjach lub serwerze, np. prze-
petnienie bufora (ang. Buffer Overflow). To pozwala
na uruchomienie dowolnej aplikacji na serwerze lub
uzyskanie dostepu do konta administratora.

Druga, bardziej zaawansowang metodg, sg proby
uzyskania nieautoryzowanego uwierzytelnienia w
systemie poprzez podszycie sie pod rzeczywistego
uzytkownika. Jest wiele sposobow na uzyskanie ha-
sta uzytkownika, poczynajagc od juz wczesniej
wspomnianych socjotechnik, poprzez préby atakow
sitowych i stownikowych oraz podstuchu sieciowego.

Sprawny haker zawsze sprawdzi, czy w ruchu sie-
ciowym nie kraza hasta w otwartym tekscie lub czy
moze ich szyfrowanie jest na tyle stabe, ze da sie
szybko ztamacé. Przyktadem niewystarczajgcego szy-
frowania moze by¢ sie¢ bezprzewodowa zabezpie-
czona kluczem WEP.

Ostatecznie napastnik moze postuzy¢ sie technikg
Men In the Middle i sta¢ sie niejako serwerem Proxy
pomiedzy systemem a uzytkownikiem, a nastepnie
po wylogowaniu uzytkownika korzysta¢ dalej z jego
sesji.

Zdarzajg sie takze ataki typu DoS, ktérych celem nie
jest uzyskanie dostepu do ustugi, ale uniemozliwie-
nie jej funkcjonowania. Klasyczny atak tego typu po-
lega na wystaniu duzej liczby spreparowanych ko-
munikatow, tak aby atakowany system nie mégt wy-
konywaé swoich normalnych czynnosci, a jedynie
zajmowat sie odpowiedziami na bezwarto$ciowe
komunikaty wysytane przez atakujgcego.

Tekst przygotowany w grudniu 2009 r.
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Testy bezpieczenstwa systeméw IT

o Black Box — osoby testujgce nie posiadajg
wiedzy lub posiadajg minimalng wiedze na
temat atakowanego celu. Testy te sg
najbardziej zblizone do rzeczywistych
zagrozen, jednak wigzg sie z duzo diuzszym
czasem trwania testow.
Cristal Box — osoby testujgce majg bardzo
szczegotowg wiedze na temat systemu; testy
sg wowczas bardziej symulacjg, jednak
pozwalajg doktadnie sprawdzi¢ dany element,
CO znacznie oszczedza czas.
Gray Box — jest to potgczenie dwéch
powyzszych rodzajow testow, osoby testujace
otrzymujg pewna ograniczong liczbe informagciji.

Audyt bezpieczenstwa IT

Obrong przez tego typu zagrozeniami infrastruktury
IT jest systematycznos¢. Dotyczy to zaréwno biezg-
cego utrzymania infrastruktury poprzez cykliczne ak-
tualizacje, jak roéwniez poprzez okresowe audyty
bezpieczenstwa systeméw. Takie audyty mogg byc¢
przeprowadzane przez pracownikoéw, czyli admini-
stratorow, lub osoby z zewnatrz. W przypadku sko-
rzystania z ustug firmy zewnetrznej wazne jest usta-
lenie, jaki zakres informacji o systemach zostanie
przekazany audytorom.

Warto co jakis czas podda¢ sie sprawdzeniu przez
wyspecjalizowang i doswiadczong firme zewnetrzna,
ktorej pracownicy sg zaznajomieni ze stabymi punk-
tami w najbardziej aktualnych wersjach aplikacji i
systeméw oraz posiadajg wiedze o najnowszych za-
bezpieczeniach i sposobach radzenia sobie z ata-
kami.

Podczas audytu badane sg poszczegdlne segmenty
infrastruktury IT, takie jak topologia sieci, reguty fire-
walla i inne urzadzenia sieciowe, bazy danych oraz
systemy produktywne pod katem bezpieczenstwa. W
dalszej kolejnosci nalezy sprawdzi¢ system zarza-
dzania kontami uzytkownikdéw, sposoby logowania
do systemoéw oraz mechanizmy i ustalenia dotyczace
polityki zarzgdzania hastami.

Warto podstuchaé¢, co tak naprawde dzieje sie w na-
szej sieci lokalnej, i przeanalizowa¢ ruch pomiedzy
kluczowymi punktami infrastruktury.

Ostatnim elementem audytu jest sprawdzenie, jak
dziata system zarzgdzania kopiami zapasowymi oraz
plany ciggto$ci dziatan systemoéw produktywnych.

Audyt bezpieczenstwa powinien dawac¢ komplekso-
wa informacje zwrotng o poziomie bezpieczenstwa
IT w przedsiebiorstwie. Jego efektem jest zwykle
takze lista zadan korygujacych, ktére pozwolg na
ograniczenie ryzyka nieautoryzowanego wyptywu
waznych informacii.

Kolejnym krokiem w audytach bezpieczehstwa mogg
by¢ testy penetracyjne, podczas ktérych audytor
wciela sie w role hakera i przeprowadza symulowany
atak w celu sprawdzenia podatnosci zabezpieczen.
Taki test jest rzeczywistym atakiem i moze spowo-
dowa¢ uszkodzenie systemu bagdz niedostepnosc
ustugi. Dlatego warto sie zastanowic, czy takie dzia-
tania przeprowadza¢ na systemach produktywnych,
czy moze przygotowa¢ dedykowane Srodowisko te-
stowe, bedace zarazem kopig fragmentu sieci bgdz
systemu.

Wazng decyzjg, ktérg nalezy podjaé, jest wybdr ro-
dzaju testéw. W zaleznosci od tego, czy maja to by¢
testy Black, Cristal czy Gray, testerom sg przekazy-
wane okreslone informacije.

Pojecie bezpieczenstwa informaciji jest szerokie i ta-
czy sie w nim wiele elementéw. Caty system jest na
tyle bezpieczny, na ile jest bezpieczne jego najstab-
sze ogniwo. To te najmniej chronione miejsca, luki w
systemie sg najbardziej narazone na ataki. Dlatego
warto kwestie bezpieczenstwa informacji rozpatry-
wac catosciowo i dbac¢ o nie w szerokim kontekscie.
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